Ressort: Vermischtes

Locky der Erpressungstrojaner erreicht die Chefetage
IT Sicherheit kann es stoppen

Nirnberg , 20.02.2016, 21:31 Uhr

GDN - Deutscher Sicherheitsforscher registriert bis zu 5.000 Infektionen pro Stunde. Zu den prominentesten Beispielen der Befalle
durch den Erpressungstrojaner zahlt das Fraunhofer-Institut. Die Ransomware namens "Locky" hat bereits international sein Unwesen
getrieben.

Der Schéadling dhnelt in Puncto Vorgehensweise seinen Artverwandten. Er gelangt Gber Phishing-Seiten oder Spam-Mails auf den
Rechner des Nutzers und verschlisselt von dort aus alle relevanten Daten. Dann versucht er sich tber das lokale Netzwerk auf
weitere Geréate zu verbreiten. AnschlieBend wird der Nutzer aufgefordert eine Website zu besuchen um seine verschlisselten und
nicht mehr brauchbaren Daten freizukaufen. Das Fraunhofer-Institut in Bayreuth ist wohl eines der bekanntesten Beispiele fiir Lockys
Opfer. Die Infektion soll sich vom Computer eines Mitarbeiters auf etwa 60 weitere Arbeitspldtze ausgebreitet haben. Weitere
Unternehmen und vor allem Privatpersonen vermelden derzeit den Befall durch die Schadsoftware.

Das Entschliisselungstool, das durch einen Obolus von rund 200€ gekauft werden muss, soll laut Heise aber tatséchlich funktionieren
und alle Daten wieder entschlisseln. Allerdings ist jedem System ein individueller User mit ID zugewiesen, die bei der Zahlung mit
angeben werden muss. Locky ist wieder ein PR-tréachtiges Thema, das die Sicherheitssituation vieler Unternehmen widerspiegelt.
Auch die Chefetagen haben das mittlerweile erkannt, doch sei die Handlungsbereitschaft gerade bei kleinen Unternehmen nach wie
vor verhalten, so die Sicherheitsspezialisten der vimopro GmbH.

Dies lasst sich auch dem Ergebnis einer aktuellen IBM-Studie entnehmen: Uber die Halfte (55%) der Geschéftsfilhrer seien davon
Uberzeugt, eine starkere Zusammenarbeit der Wirtschaft im Bereich IT-Security sei dringend notwendig, um Cyberkriminalitét effektiv
zu bek@mpfen. Doch seien nur ein Drittel (32 Prozent) der Geschéaftsfihrer auch bereit, relevante Informationen mit anderen auBBerhalb
ihrer Organisation zu teilen.
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